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..para vealizar La firma electrbnica con éxito

LEE ESTA PILDORA INTEGRAMENTE Y SI TIENES ALGUNA DUDA, CONTACTA CON NOSOTROS.

PASOS PARA FIRMAR ELECTRONICAMENTE LA DOCUMENTACION DE PRACTICAS:

Pasol: El estudiante realiza una documentacion de prdcticas (deben quedar claras las
tareas, periodos, horarios, etfc.).

Paso 2: Una vez comprobado por el Observatorio Ocupacional que todo esté correcto,
enviaremos un mail al estudiante y a la persona responsable de la entidad para que
firmen con firma electronica valida.

Paso 3: En el caso de que ademads del anexo se firme el convenio con la entidad (nueva
entidad colaboradora) la persona responsable de la entidad fambién recibird este
documento para la firma.

Paso 4: Cuando la documentacion esté firmada por el estudiante, entidad y UMH,
enviaremos un mail con una copia definitiva para cada parte.

En primer lugar, informarte que puedes tramitar la firma de tu documentacién con o sin certificado
electrénico, aunque las entidades (pUblicas y privadas) ya disponen de él. Nuestra recomendaciéon
es que la documentacion se firme electronicamente, ya que se framita de una forma mas dgil y
rapida. Si no tienes certificado electrénico/firma digital vdlidos, sigue las instrucciones que se indican
a partir del punto 5.

. Si quieres tramitar tus prdcticas sin certificado electrénico, deberds formalizar tus prdcticas tal y
como se indica en la pildora “Formaliza (documenta) tus prdcticas”. Una vez finalice el proceso,
recibirds en tu correo electrénico la documentacién que deberds imprimir, pasarla a la firma vy sello
de la entidad, firmarla también 0, y hacerla llegar (todas las copias) al Observatorio Ocupacional.
Puedes acercar la documentacién directamente al Observatorio Ocupacional, enviarla por correo
interno desde cualquier conserjeria o CEGECA, o por correo postal a la direccidén Observatorio
Ocupacional UMH, Avda. de la Universidad, s/n. Edificio La Galia. CP 03202 — Elche (Alicante).

. Siya dispones de certificado electrénico, una vez generes la documentaciéon necesaria (convenio

y/o anexos de prdcticas), deberds cumplimentar el formulario que te aparecerd a continuacién, que
te mostrard los pasos a seguir. En la Ultima parte de este formulario, deberds facilitar el nombre y
apellidos, DNI'y correo electronico de la persona que va a firmar el anexo, que deberd disponer de
SELLO DE REPRESENTANTE DE LA ENTIDAD: En el caso de profesionales autbnomos, pueden usar su
certificado personal.
Una vez revisemos el anexo y esté todo correcto (si no es asi hos pondremos en contacto contigo
para decirtelo), recibirds un correo electrénico automdatico con un enlace para poder firmar el
documento. El correo electrénico serd el que conste en la base de datos del Observatorio
Ocupacional (puedes comprobarlo el apartado ‘“Inscripcidn y actualizar CV" de la web del
Observatorio). Si después de 3 dias de realizar la formalizacion de practicas no recibes el correo de
firma electrénica, contacta con nosotros en: observatorio@umh.es.
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¢ A continuacién, una vez firmada la documentacion por ti, la entidad en la que realices las précticas
recibird una notificacion de la UMH via email solicit&ndoles la firma lo antes posible. En ese correo
aparecerd un enlace, que les llevard a una pdgina web donde tendrdn que hacer clic en
“Certificado digital” (no deben introducir su usuario ni contrasenal).

¢ Finalmente, cuando la documentaciéon esté firmada por todas las partes, enviaremos una copia
definitiva a todas ellas. El documento que se envia lleva incrustada la firma digital de todas las
partes y es un documento vdlido siempre que se use en formato electrénico.

Si no dispones de cerlificado electrénico pero vas a firmar por esta via, deberds formalizar
(documentar) tus prdcticas, y después obtener el certificado electronico de las formas que te
indicamos a partir del punto 5. Una vez lo obtengas, debes enviarnos un correo electrénico
indicando gque lo has conseguido y te enviaremos un correo electrénico automdtico con un enlace
para que puedas firmar tus prdcticas. Desde la firma del anexo, deben pasar otros 3 dias hasta
recibir tu copia. Si no la has obtenido, contacta con nosofros en: observatorio@umh.es.

4. IMPORTANTE: 15 dias antes del inicio de tus prdcticas deberd estar realizado todo el
procedimiento descrito.

5. Sino posees certificado electronico, puedes obtenerlo:
- Enla UMH, a través de los CEGECA (Centros de Gestion de Campus) correspondientes, y de la
Oficina de Registro General.
- Enla Fdbrica Nacional de Moneda y Timbre: https://www.cert.fnmt.es/certificados
- Através de ayuntamientos, o puntos de atencién a la ciudadania de tu localidad.

COMO CONSEGUIR TU FIRMA ELECTRONICA EN LA UMH

La obtencion de FIRMA DIGITAL se realiza presencialmente y para ello debes solicitar una cita previa lo
antes posible via correo electronico en el Centro de Gestion de Campus o bien en la Oficina de Registro
General.

La cita previa se solicitard al Campus/CEGECA al que pertenezca, o a la Oficina de Registro General:
e registrogeneral@umh.es: Oficina de Registro General.
¢ cgc.altea@umbh.es: Oficina de Registro Auxiliar de Altea.
* cgc.elche@umh.es: Oficina de Registro Auxiliar de Elche.
* cgc.ori@umh.es: Oficina de Registro Auxiliar de Orihuela-Desamparados.
e cgc.ori@umh.es: Oficina de Registro Auxiliar de Orihuela-Salesas.
e cgc.sjuan@umh.es: Oficina de Registro Auxiliar de Sant Joan d’Alacant.

En Asunto se deberd indicar “"CITA PREVIA” y debe contener la siguiente informacion: Datos Personales
(nombre y apellidos), teléfono de contacto, correo Electrénico, descripcidén de la gestidbn que quiere
realizar (en este caso “Solicitud de firma digital”), fotocopia del DNI (obligatorio para los casos de emisidon
de Certificados Digitales).
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Una vez alli, deberds firmar el contrato de certificacion y te facilitardn tu Cddigo de Generacidon de
Certificados, con el que realizards los siguientes pasos. Por otro lado, te hardn llegar un email para verificar
tu correo electrénico y poder continuar con la obtenciéon de tu firma digital.

Recuerda que para poder asistir al CEGECA deberds utilizar mascarilla y seguir las recomendaciones
indicadas, ademds de llevar contigo un boligrafo para poder firmar la documentacién.

COMO INSTALAR TU FIRMA ELECTRONICA
Dispones de un plazo de dos semanas desde la obtencidn de tu cddigo para complementar la
generacién de la firma a través de la pdgina web que te indicamos a continuacion.

A continuacién, ya tienes tu cédigo de Generacién de Certificados y deberds acceder a la pdgina web
que te indican (https://genera.accv.es/apsc/frontal/index.htm) y seguir las siguientes instrucciones:

a) Introducir tu DNI y el Cédigo de Generacién de

Agencia de Tecnologia

certificados que te han proporcionado en el Pearieacion Eearonic
CEGECA y ‘AUTENTIFICAR CODIGO".

» ‘l Comprobacion de E-mail

Se ha comprobado su e-mail correctamente. A
partir de ahora su certificado puede ser
generado.

gttty §emmenum wioncin b) En el lado derecho se
encuentra la “Generacion del

e s s Certificado Digital en un
SERVICIOS PARA LOS Generacion del certificado digital en fichero SEMERMCIMDEL o I
CIUDADANOS @ Fichero”, pulsamos y @

continuaciéon  rellenamos  1os
b S s campos que nos indican.

L] Escriba ,ﬂnra“ e -
ontacta con
nosotros

esta otra
palabra palabra

Pégina principal « i )
Recusrde que dispone d= 3 intentos para enviar el cédigo correcto, .
0 liamanos al .
h
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/
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Elija el PIN que le permitira utilizar su
certificado

c) Tras la generacion del certificado, nos aparece un cuadro que . —
(*)
nos indica que elijamos un cédigo PIN de entre 10 y 20 caracteres.
Repita PIN: |:|

Cerrar Continuar

Observatorio Ocupacional - Edificio La Galia. Av. Universidad, s/n. 03202 - Elche (Alicante)
Teléfono: 966 65 86 46 — correo: observatorio@umh.es - http://observatorio.umh.es/ Redes sociales: observatorioumh



pildora de conocimiento...

d) Tras este paso, llegaremos a la descarga del fichero donde se encuentra nuestro certificado.
Ademads, podrds visualizar el PIN que has seleccionado y que mds tarde necesitards cuando
quieras realizar la firma.

Agencia de Tecnologia

y Certificacién Electrénica

hY|

Generacion del certificado digital en fichero

Su certificado ha sido generado. Pinche en el botdn 'Descargar’ para ner el fichero. Pinche en el botén "Ver PIN' para
obtener el PIN que le permitird abrir e instalar el certificade conf el fichero.
Su certificado: —— =

Si sale de esta pagina sin descargar su certificado éste se perdera para siempre sin posibilidad de
recuperarlo. Por favor, descargue su certificado ahora si todavia no lo ha hecho.

e) Elsiguiente paso es ANADIR EL CERTIFICADO DESCARGADO EN TU NAVEGADOR. De esta forma
lo hards siguiendo los pasos del siguiente video: https://youtu.be/-ufcxGSOYOA.

f) Tras esto, debes descargarte la aplicacion AUTOFIRMA, que es necesaria para poder realizar
firmas electronicas. Puedes descargarla a través del siguiente enlace:
https://firmaelectronica.gob.es/Home/Descargas.html

g) Una vez descargado todo, tendrds una firma pendiente dentro de tu ACCESO
PERSONALIZADO, en el siguiente enlace https://universite.umh.es/FirmaDigital/Solicitudes

Solicitud de Firma Digital

solicitudes Recibidas A continuacién se muestran los datos de su solicitud de firma digital.
Todas (1) Destinatario ]
Pendientes 0 Remitente R
Revisadas o
Asunto ]
Realizadas o
Fachazaaag (0] Estado % Pendientes
Caducadas o] Comentario
. Mostrar/Ocultar Filtros Modalidad de firma Cascada
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h) De esta forma, ahora debes firmar tu Selecclione el sistema de firma
documentacion accediendo al sistema de
CL@VE FIRMA. La firma se hard de forma
automdtica, ya que la tienes importada en tu C I@\f{f‘&_ au Eofirm@
navegador, o bien la puedes realizar a través de :

. ., o . Firma con Cl@ve Firma Firma con certificado local
|O Op|ICC1CIOI"\ AUTO FlRMA, yCI qUe TOmbleﬂ TleneS Utilice un certificado de firma Utilice un certificado
. . ., . de Cl@ve o realice su instalado en el almacén de
InSTO|OdO |O OplICCICIOﬂ Yy regISTrOdO TU DNl solicitud si no dispone de &l claves de su navegador o

alojado en tarjeta inteligente.

—— e
( Acceder p ) Acceder p

Firma con certificac

{ATENCION! Una vez tengas descargada la AUTOFIRMA, podrds firmar documentos (tanto PDF como
Word) haciendo clic con el botdn derecho encima del mismo, y seleccionando “Firmar con AutoFirma”.
De esta forma, otra opcién que tienes es descargarte el PDF del anexo de prdcticas y realizar asi la firma
una vez tengas descargada la aplicacion e instalada la firma.

Abrir

Generar huella digital con Sutofy

Firmar con AutoFirma y
Compartir con Skype

Examinar con Windows Defender...

hiloo@

Compartir

Abrir con

6. Contacta con el Observatorio Ocupacional (observatoio@umh.es) para resolver dudas o una vez
hayas iniciado tus practicas silas condiciones iniciales del anexo (fechas, horario, ...) se modifican.
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